A-CERT ADVANCED pdf-Signaturprtfung einrichten 2008

A-CERT ADVANCED pdf-Signaturprufung einrichten

und e-billing Stammzertifikat installieren
Support - Kurzinformation -

optimiert fuir Adobe Reader unter Microsoft Windows
https://secure.a-cert.at/static/pdf-konfigurieren.pdf

A-CERT CERTIFICATION SERVICE

©ARGE DATEN 2008

START

Signaturprifung mittels Adobe Reader

Damit die Signaturpriifung von Adobe fiir "fortgeschrittene
Signaturverfahren" und gemafR Verordnung des BMF einwandfrei
funktioniert sind

- die Adobe Grundeinstellungen zu adaptieren und allenfalls

- die Microsoft Zertifikatsverwaltung zu ergéanzen

Diese Step-by-Step-Anleitung wurde
optimiert fiir Windows Vista, gilt
jedoch sinngemaR fiir Windows XP
und darunterliegende
Betriebssystemversionen.
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"ungiiltig"/"unbekannt" auf "giiltig" wechseln.

Muster:
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Das vorliegende Dokument ist digital signiert.

ZIEL

Wenn Sie Stammzertifikate und Adobe Reader richtig installiert
haben, dann wird die Unterschrift des Dokuments von

©ARGE DATEN 2008

Einstellungen fiir Adobe Reader V 9.x
Einstellungen fiir Adobe Reader V 8.x, 7.x

Einstellungen fiir Adobe Reader V 6.x

Die neueste Version des Adobe Readers finden Sie unter:
http://www.adobe.com/de/products/reader/
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Adobe Reader V 9.x - Schritt 1

Uberpriifen Sie die Einstellungen des Adobe Readers

Dazu starten Sie das Programm und wahlen anschlieRend
folgenden Meniipunkt aus:

"Bearbeiten" -> "Voreinstellungen"

Anschliefend wahlen Sie die Kategorie "Sicherheit" aus.
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Adobe Reader V 9.x - Schritt 2
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Kicken Sie dann auf "Erweiterte Voreinstellungen"
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Adobe Reader V 9.x - Schritt 3
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Unter O g T
"Windows-Integration” » S
aktivieren Sie die Suche im

Windows-Zertifikatspeicher* O s s e T

am ||

Klicken Sie bei "Erweiterte Voreinstellungen” und "Voreinstellungen" auf
OK um die Anderungen zu speichern

* Der Adobe-Reader wird standardméaRig mit einer internen Zertifikatsverwaltung
ausgeliefert und muss daher auf die Windows Zertifikatsverwaltung umgestellt werden.
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Ergebnis mit OCSP-Online-Uberpriifung
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Wenn Sie nun mit
der rechten
Maustaste auf die
Unterschrift klicken
und den Meniipunkt
"Unterschrift priifen”
auswahlen wird das
Dokument als giiltig
unterschrieben
erkannt.

Sollte die Unterschrift dieses Dokuments immer noch als "ungiiltig"/"unbekannt" aufscheinen, so
mussen Sie wahrscheinlich die Windows Zertifikatsverwaltung aktualisieren.

Informationen dazu finden Sie auf Seite 21
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Ausschalten OCSP-Online-Uberprifung
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Wenn eine Online-Uberpriifung des Widerrufsstatus nicht moglich ist, muss
das Hackchen entfernt werden.

Dies gilt ebenso bei Testzertifikaten, fiir diese ist keine Online-Priifung des
Widerrufsstatus vorgesehen.

Das Héckchen sollte auch entfernt werden, wenn die Ports 2560 bzw. 80
auf Grund einer Firewallkonfiguration nicht offen sind.

Welchen Port sie benétigen ist dem Zertifikat zu entnehmen.
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Ergebnis ohne OCSP-Online-Uberprifung
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Wenn Sie nun mit der
rechten Maustaste auf die
Unterschrift klicken und den
Mentipunkt = —
"Unterschrift priifen” I SRR
auswahlen wird das
Dokument als giiltig
unterschrieben erkannt. hay

Es wird allerdings nicht
online auf Sperrung
uberpriift.

Sollte die Unterschrift dieses Dokuments immer noch als "ungiiltig"/"unbekannt" aufscheinen, so
mussen Sie wahrscheinlich die Windows Zertifikatsverwaltung aktualisieren.

Informationen dazu finden Sie auf Seite 21
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Adobe Reader V 8.x und V 7.x - Schritt 1

Uberpriifen Sie die Einstellungen des Adobe Reader

Dazu starten Sie das Programm und wahlen anschlieRend
folgenden Meniipunkt aus:

"Bearbeiten” -> "Grundeinstellungen"

Anschliefend wahlen Sie die Kategorie "Sicherheit" aus.
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Adobe Reader V 8.x und V 7.x - Schritt 2

Klicken Sie dann auf "Erweiterte Grundeinstellungen”
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Adobe Reader V 8.x und V 7.x - Schritt 3

S e

Unter TR m——
"Windows-Integration” » e,
aktivieren Sie die Suche im R
Windows-Zertifikatspeicher* O by e Bt

Kicken Sie bei "Erweiterte Grundeinstellungen" und "Grundeinstellungen”
auf OK um die Anerungen zu speichern

* Der Adobe-Reader wird standardméaRig mit einer internen Zertifikatsverwaltung
ausgeliefert und muss daher auf die Windows Zertifikatsverwaltung umgestellt werden.
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Ergebnis mit OCSP-Online-Uberpriifung

Wenn Sie nun mit
der rechten
Maustaste auf die
Unterschrift klicken
und den Meniipunkt
"Unterschrift priifen”
auswahlen wird das
Dokument als giiltig
unterschrieben
erkannt.

Sollte die Unterschrift dieses Dokuments immer noch als "ungiiltig"/"unbekannt" aufscheinen, so
mussen Sie wahrscheinlich die Windows Zertifikatsverwaltung aktualisieren.

Informationen dazu finden Sie auf Seite 21
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Ausschalten OCSP-Online-Uberprifung
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Wenn eine Online-Uberpriifung des Widerrufsstatus nicht moglich ist, muss
das Hackchen entfernt werden.

Dies gilt ebenso bei Testzertifikaten, fiir diese ist keine Online-Priifung des
Widerrufsstatus vorgesehen.

Das Héckchen sollte auch entfernt werden, wenn die Ports 2560 bzw. 80
auf Grund einer Firewallkonfiguration nicht offen sind.

Welchen Port sie benétigen ist dem Zertifikat zu entnehmen.
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Ergebnis ohne OCSP-Online-Uberprifung

y

Wenn Sie nun mit der
rechten Maustaste auf die
Unterschrift klicken und den

Meniipunkt =

"Unterschrift priifen” :

auswahlen wird das s
Dokument als giiltig | e, e [l

unterschrieben erkannt.

Es wird allerdings nicht
online auf Sperrung A CERT CERTIFACATICN SERYCE =z
uberpriift.

Sollte die Unterschrift dieses Dokuments immer noch als "ungiiltig"/"unbekannt" aufscheinen, so
mussen Sie wahrscheinlich die Windows Zertifikatsverwaltung aktualisieren.

Informationen dazu finden Sie auf Seite 21
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Adobe Reader V 6.x - Schritt 1

Uberpriifen Sie die Einstellungen des Adobe Reader

Dazu starten Sie das Programm und wahlen anschlieRend
folgenden Meniipunkt aus:

"Bearbeiten” -> "Grundeinstellungen"

AnschlieBend wahlen Sie die Kategorie "Digitale Unterschriften"
aus.

A'CERT CERTIFICATION SERVICE ©ARGE DATEN 2008 17

Adobe Reader V 6.x - Schritt 2
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Nachdem Sie die rot markierten Einstelleungen vorgenommen haben
klicken Sie auf "Erweiterte Grundeinstellungen”
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Adobe Reader V 6.x - Schritt 3

t o Bl e e b e d e m L (T e m e e LR e

s i e L b o b st P B Pl S s R

. . T i e o Cptaren b, sef el eon Pumen, e o Werdies Dertd Ll ratalet baban, o
im Windows- U o Bircind ol sl et i e i o e v v

Gratestim | et Comawnt b i B i, st Bt el T ey e

= | [t

Unterschriften" auf OK um die Anderungen zu speichern
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Kicken Sie bei "Erweiterte Grundeinstellungen” und "Digitale

* Der Adobe-Reader wird standardméaRig mit einer internen Zertifikatsverwaltung
ausgeliefert und muss daher auf die Windows Zertifikatsverwaltung umgestellt werden.
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auswéahlen wird das

Ergebnis der Online-Uberpriifung
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Dokument als giiltig
unterschrieben

erkannt.

mussen Sie wahrscheinlich die Windows Zertifikatsverwaltung aktualisieren.

Informationen dazu finden Sie auf Seite 21
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Sofern Sie Windows Vista oder Windows XP
installiert haben, |hr Internetzugang aktiv ist

erkannt und installiert.

Ansonsten missen Sie dieses mit folgendem
Update von Microsoft installieren:

v3/static/trustedr/en/rootsupd.exe
Weitere Details dazu finden Sie in unserem

Support Artikel:

http://www.a-cert.at/php/cms_monitor.php?q=PUB-
TEXT-A-CERT&s=03375qjv

Internet Explasar - Sicter beitrearnung

Windows Zertifikatsverwaltung anpassen

und Sie automatische Updates nicht deaktiviert
haben, wird unser Stammzertifikat automatisch
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unter:
http://www.a-cert.at

Per Mail: info@a-cert.at
Per Telefon: +43/676/9107032

Per Fax: +43(0)1/4803209
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Weitere Informationen

Weitere Informationen {iber unsere Angebote finden Sie

Falls dennoch Fragen auftauchen sollten erreichen Sie uns:
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